
SMLOUVA O ZPRACOVÁNÍ OSOBNÍCH ÚDAJŮ
(dále jen „Smlouva“)
uzavřená dle čl. 28 nařízení Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016, o ochraně fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů a o zrušení směrnice 95/46/ES 
(dále jen „Nařízení“)

[*]	Comment by Matej Grodl: Prosíme o doplnění informace o správci, kterým bude v daném případě zubní technik

IČO: [*]
se sídlem: [*]
zapsaná u [*], oddíl [*], vložka [*]
zastoupená [*]
e-mail: [*]
(dále jen „Správce“)

a

[*]	Comment by Matej Grodl: Prosíme o doplnění informace o zpracovateli, kterým bude např. účetní firma, poskytovatel IT služeb apod.

IČO: [*]
se sídlem: [*]
zapsaná u [*], oddíl [*], vložka [*]
zastoupená [*]
e-mail: [*]
(dále jen „Zpracovatel“)
[bookmark: _GoBack](Správce a Zpracovatel společně dále také jen jako „Smluvní strany“ nebo jednotlivě jako „Smluvní strana“)
uzavřeli níže uvedeného dne, měsíce a roku tuto Smlouvu:


Preambule
Zpracovatel zajišťuje a/nebo vykonává pro Správce následující činnosti: [*] (dále jen „Služby“). Jelikož při poskytování Služeb bude Zpracovatel pro Správce (ve smyslu čl. 4 odst. 2 Nařízení) provádět zpracování osobních údajů, jejichž rozsah je stanoven v čl. II této Smlouvy, mají Smluvní strany zájem upravit si vzájemná práva a povinnosti v souladu s čl. 28 Nařízení a za tímto účelem uzavírají tuto Smlouvu.	Comment by Matej Grodl: Např. vedení účetnictví, ukládání dat v elektronické podobě v cloudovém serveru apod.


I.
Předmět Smlouvy
1) Předmětem této Smlouvy je závazek Zpracovatele zpracovávat pro Správce osobní údaje, k nimž Zpracovatel získá přístup při poskytování Služeb.
2) Zpracovatel je ve smyslu čl. 4 odst. 8 Nařízení a pro účely této Smlouvy zpracovatelem osobních údajů. Správce je ve smyslu čl. 4 odst. 7 Nařízení a pro účely této Smlouvy správcem osobních údajů.
3) Zpracovatel se na základě této Smlouvy zavazuje zpracovávat pro Správce osobní údaje, které Správce získal v souvislosti se svou podnikatelskou činností, zejména při poskytování zdravotních služeb dle zákona č. 372/2011 Sb., o zdravotních službách, v platném znění, jakožto zubní technik - laborant.
4) S ohledem na zpracování osobních údajů:
☐ Správce uděluje svým podpisem na této Smlouvě obecný souhlas s tím, aby Zpracovatel zapojil do zpracování další zpracovatele (dle svého výběru a v libovolném rozsahu). V takovém případě Zpracovatel Správce informuje o veškerých zamýšlených změnách týkajících se přijetí dalších zpracovatelů a/nebo jejich nahrazení, a poskytne tak Správci příležitost vyslovit vůči těmto změnám námitky;
☐ Správce uděluje svým podpisem na této Smlouvě souhlas s tím, aby Zpracovatel zapojil do zpracování další zpracovatele, a to konkrétně: [*]. 
☐ Zpracovatel nezapojí do zpracování žádného dalšího zpracovatele bez předchozího konkrétního nebo obecného písemného povolení Správce. 
5) Pokud Zpracovatel zapojí dalšího zpracovatele, musí být tomuto dalšímu zpracovateli uloženy stejné povinnosti na ochranu Osobních údajů (viz dále), jaké jsou uvedeny v této Smlouvě, a to zejména poskytnutí dostatečných záruk, pokud jde o zavedení vhodných technických a organizačních opatření tak, aby zpracování splňovalo veškeré požadavky Nařízení.

II.
Rozsah údajů
1) Osobními údaji se rozumí údaje dle čl. 4 odst. 1 Nařízení, tedy veškeré informace o identifikované nebo identifikovatelné fyzické osobě podléhající ochraně dle Nařízení, kdy identifikovatelnou fyzickou osobou se rozumí fyzická osoba, kterou lze přímo či nepřímo identifikovat, zejména odkazem na určitý identifikátor, například jméno, identifikační číslo, lokační údaje, síťový identifikátor nebo na jeden či více zvláštních prvků fyzické, fyziologické, genetické, psychické, ekonomické, kulturní nebo společenské identity této fyzické osoby.
2) Zpracovatel se na základě této Smlouvy zavazuje zpracovávat osobní údaje:
☐ zaměstnanců, a to identifikační a adresní, popisné údaje a/nebo údaje o třetích osobách,
☐ pacientů, a to identifikační a adresní údaje, popisné údaje, údaje o třetích osobách a/nebo zvláštní kategorie údajů,
☐  smluvních partnerů Správce, a to identifikační a/nebo adresní údaje.
(dále jako „Osobní údaje“)

III.
Účel zpracování
1) Tato Smlouva se uzavírá v rozsahu práv a povinností, které pro Smluvní strany vyplývají z Nařízení při zpracování Osobních údajů.
2) Tato Smlouva se uzavírá za účelem ochrany Osobních údajů při jejich zpracovávání Zpracovatelem v rámci poskytování Služeb.

IV.
Práva a povinnosti Smluvních stran
1) Zpracovatel se zavazuje zpracovávat Osobní údaje pouze na základě doložených pokynů Správce, včetně v otázkách předání Osobních údajů do třetí země nebo mezinárodní organizaci, pokud mu toto zpracování již neukládají platné právní předpisy práva Evropské unie nebo České republiky. V takovém případě Zpracovatel pouze Správce informuje o tomto právním požadavku, ledaže by mu to platné právní předpisy zakazovaly z důležitých důvodů veřejného zájmu.
2) Příslušné pokyny Správce dle odst. 1 budou Zpracovateli sděleny písemně (vč. emailu) na adresu uvedenou v záhlaví této Smlouvy. 
3) Zpracovatel při zpracování Osobních údajů zohlední povahu tohoto zpracování a, je-li to možné, je Správci nápomocen pomocí vhodných technických a organizačních opatření při splnění Správcovi povinnosti reagovat na žádosti výkonu práv subjektů údajů v souladu s Nařízením. 
4) V případě uplatnění některého z práv subjektů údajů u Správce má Zpracovatel vůči Správci zejména následující povinnosti, které je povinen plnit bezodkladně, nejpozději však do 14 dnů od obdržení žádosti Správce: 
a) na žádost vydat Správci potvrzení o zpracování Osobních údajů subjektu údajů (vč. uvedení jejich rozsahu), příp. Správci poskytnout bezplatnou kopii zpracovávaných Osobních údajů. Informace Zpracovatel Správci poskytne v elektronické podobě, pokud Osobní údaje zpracovává v elektronické podobě, jinak v podobě listinné;
b) na žádost Správce opravit, doplnit či vymazat Osobní údaje, o kterých mu Správce sdělí, že jsou nepřesné, neúplné nebo mají být zlikvidovány, a současně informovat o nutnosti Osobní údaje opravit, doplnit či vymazat i všechny příjemce, kterým osobní údaje zpřístupnil. Zjistí-li Zpracovatel v rámci vlastní činnosti, že Osobní údaje jsou nepřesné, neúplné nebo mají být vymazány, bez zbytečného odkladu o tom informuje Správce (vč. případného přesného a úplného znění Osobních údajů, je-li mu známo);
c) na žádost Správce omezit zpracování Osobních údajů a nakládání s nimi a současně informovat o nutnosti omezení zpracování Osobních údajů i všechny příjemce, kterým Osobní údaje zpřístupnil; 
d) při vznesení námitky proti zpracování Osobních údajů na žádost Správce omezit zpracování a nakládání s Osobními údaji a současně informovat o nutnosti omezení zpracování Osobních údajů i všechny příjemce, kterým Osobní údaje zpřístupnil.
5) Zpracovatel je povinen informovat Správce o všech příjemcích Osobních údajů. 
6) Pokud se subjekt údajů obrátí s uplatněním svých práv v souvislosti se zpracováním dle této Smlouvy přímo na Zpracovatele, informuje o tom bezodkladně Správce.
7) Zpracovatel je rovněž povinen být Správci nápomocen při zajišťování souladu s povinnostmi Správce stanovenými v článcích 32 až 36 Nařízení, a to při zohlednění povahy zpracování osobních údajů a informací, které má zpracovatel k dispozici.
8) Při plnění povinnosti zajištění dostatečného zabezpečení Osobních údajů Správcem (dle článku 32 Nařízení) se Zpracovatel v rámci poskytnutí pomoci a součinnosti zavazuje zejména:
a) poskytnout Správci veškerou pomoc a součinnost potřebnou pro zajištění dostatečné úrovně zabezpečení a pro účinné zavedení vhodných technických a organizačních opatření;
b) bezodkladně informovat Správce o jakýchkoliv nedostatcích v technických a organizačních opatřeních nebo procesech zpracování Osobních údajů Správcem, o kterých se dozví při své činnosti;
c) průběžně informovat Správce o jakýchkoliv nových prostředcích, možnostech, formách či způsobech zajištění dostatečné úrovně zabezpečení Osobních údajů odpovídající danému riziku s vyššími zárukami a přiměřenými náklady.
9) Při plnění povinnosti ohlašování/oznamování případů porušení zabezpečení Osobních údajů dozorovému úřadu/subjektům údajů Správcem (dle článku 33 a 34 Nařízení) se Zpracovatel v rámci poskytnutí pomoci a součinnosti zavazuje zejména:
a) bezodkladně písemně (včetně e-mailem) informovat Správce o jakémkoliv porušení zabezpečení Osobních údajů na straně Zpracovatele, o kterém se dozví, včetně: (i) popisu povahy daného případu porušení zabezpečení, (ii) kategorií a přibližného počtu dotčených subjektů údajů a přibližného množství dotčených záznamů Osobních údajů, je-li to možné, (iii) popisu pravděpodobných důsledků porušení zabezpečení a (iv) popisu nápravných opatření, která sám přijal s cílem daný incident vyřešit či alespoň zmírnit jeho dopady, anebo popis nápravných opatření, která navrhuje k přijetí Správci. V takovém případě je Zpracovatel současně povinen zhodnotit rizika daného případu porušení zabezpečení Osobních údajů a informovat Správce rovněž o tom, zda je pravděpodobné, že porušení má či bude mít za následek riziko a/nebo vysoké riziko pro práva a svobody fyzických osob;
b) bezodkladně písemně informovat Správce o jakémkoliv porušení zabezpečení Osobních údajů na straně Správce, o kterém se dozví, včetně popisu povahy daného případu porušení zabezpečení, je-li mu jeho povaha známa;
c) na základě pokynu Správce realizovat Správcem navržená nápravná opatření s cílem daný incident vyřešit či alespoň zmírnit jeho dopady.

V.
Zabezpečení osobních údajů
1) Zpracovatel je povinen přijmout taková technická a organizační opatření, aby nemohlo dojít k neoprávněnému nebo nahodilému přístupu k Osobním údajům, k jejich změně, zničení či ztrátě, neoprávněným přenosům, k jejich jinému neoprávněnému zpracování, jakož i k jinému zneužití. Tato povinnost platí po celou dobu zpracování Osobních údajů Zpracovatelem. 
2) Zpracovatel se zejména zavazuje přijmout taková technická a organizační opatření, aby zajistil zabezpečení odpovídající danému riziku zpracování, včetně:
a) pseudonymizace a šifrování Osobních údajů, 
b) schopnosti zajistit neustálou důvěrnost, integritu, dostupnost a odolnost systémů a služeb zpracování,
c) schopnosti obnovit dostupnost Osobních údajů a přístup k nim včas v případě fyzických a technických incidentů a
d) procesu pravidelného testování, posuzování a hodnocení účinnosti zavedených technických a organizačních opatření pro zajištění bezpečnosti zpracování.
3) Zpracovatel se zavazuje průběžně prověřovat a kontrolovat úroveň zabezpečení Osobních údajů (vč. přijatých technických a organizačních opatření) ve vztahu k aktuálnímu riziku, které zpracování pro práva svobody fyzických osob představuje. V případě změny rizika se Zpracovatel zavazuje přijatá technická a organizační opatření uzpůsobit (např. přijmout další vhodná opatření) tak, aby byla neustále zajištěna dostatečná ochrana Osobních údajů odpovídající danému riziku.

VI.
Přijatá technická a organizační opatření
1) Zpracovatel prohlašuje, že má zavedena konkrétní technická a organizační opatření specifikovaná v příloze č. 1 této Smlouvy s názvem „Technická a organizační opatření“, která je nedílnou součástí Smlouvy (dále jen „TO opatření“).
2) Zpracovatel prohlašuje, že s přihlédnutím ke stavu techniky, nákladům na provedení, povaze, rozsahu, kontextu a účelům zpracování, zajišťují jím přijatá TO opatření úroveň zabezpečení Osobních údajů odpovídající danému riziku zpracování (vč. zajištění nezbytné důvěrnosti, integrity, dostupnosti a odolnosti systémů zpracování, jakož i jejich obnovitelnosti) a v souladu s čl. 32 Nařízení tak poskytují Správci dostatečné záruky pro jeho zapojení do zpracování Osobních údajů dle Smlouvy. Zpracovatel současně prohlašuje, že v rámci přijatých TO opatření má nastaveny vhodné systémy pravidelné kontroly a hodnocení účinnosti přijatých TO opatření.
3) Zpracovatel dále prohlašuje, že jím přijatá TO opatření ukládají osobám oprávněným nakládat s Osobními údaji u Zpracovatele (např. zaměstnancům, obchodním partnerům či jiným spolupracujícím subjektům):
a) povinnost mlčenlivosti ve vztahu k Osobním údajům a/nebo bezpečnostním opatřením, jejichž zveřejnění by ohrozilo a/nebo mohlo ohrozit zabezpečení Osobních údajů, a to i pro dobu po skončení zaměstnání či příslušných prací; 
b) povinnost zpracovávat Osobní údaje pouze za podmínek a v rozsahu stanoveném Zpracovatelem a touto Smlouvou (vč. zajištění dostatečných technických a organizační opatření k zabezpečení Osobních údajů v souladu s Nařízením). 

VII.
Další povinnosti Zpracovatele
1) Zpracovatel se zavazuje vymazat všechny Osobní údaje nebo je vrátit Správci, jakmile dojde k ukončení poskytování Služeb spojených se zpracováváním Osobních údajů a zároveň smaže veškeré jejich existující kopie, pokud platné právní předpisy Evropské unie nebo České republiky nepožadují jejich uložení (archivaci). Pokud je v souladu s předchozí větou vyžadováno uložení (archivace) Osobních údajů, oznámí tuto skutečnost Správci společně s dobou uložení.
2) Zpracovatel poskytne Správci veškeré potřebné informace k doložení toho, že byly splněny povinnosti stanové v čl. 28 Nařízení a zároveň umožní Správci nebo osobě jím pověřené provádět audity, včetně inspekcí, a k těmto auditům sám přispěje a poskytne k nim potřebnou součinnost. V případě, že se zpracovatel domnívá, že některý pokyn Správce je v rozporu s Nařízením nebo platnými právními předpisy Evropské unie nebo České republiky, bezodkladně o tom Správce písemně nebo prostřednictvím emailu informuje.
3) Zpracovatel se zavazuje nahradit Správci, případně třetím osobám, škodu, která vznikne v důsledku porušení této Smlouvy ze strany Zpracovatele, a to včetně škody způsobené uložením pokuty Úřadem pro ochranu osobních údajů Správci.

VIII.
Závěrečná ustanovení
1) Tato Smlouva nabývá platnosti a účinnosti jejím podpisem Smluvními stranami a uzavírá se na dobu poskytování Služeb Zpracovatelem Správci. Jakmile dojde k ukončení smlouvy o poskytování Služeb uzavřené mezi Správcem a Zpracovatelem (viz Preambule této Smlouvy), a to z jakéhokoliv důvodu, zaniká ke dni ukončení smlouvy o poskytování Služeb také tato Smlouva. 
2) Tato Smlouva byla vyhotovena ve dvou stejnopisech s platností originálu, z nichž každá strana obdržela jeden.
3) Pokud by se některá ustanovení této Smlouvy ukázala pro jejich rozpor s platnými právními předpisy neplatná, nemá taková neplatnost vliv na platnost této Smlouvy jako celku. Smluvní strany se v takovém případě zavazují neplatná ustanovení nahradit novými platnými ujednáními svým obsahem co nejbližšími původnímu významu nahrazovaných ustanovení. Do doby nahrazení neplatných ustanovení ustanoveními platnými se namísto neplatných částí Smlouvy použijí ustanovení platných právních předpisů svým obsahem nejbližší skutečné vůli stran vyjádřené v této Smlouvě.
4) Tuto Smlouvu lze měnit jen vzájemnou dohodou smluvních stran ve formě písemného dodatku k této Smlouvě podepsaného oběma smluvními stranami.
5) Účastníci této Smlouvy po jejím přečtení prohlašují, že jejich svéprávnost není nijak omezena, že tato Smlouva nebyla uzavřena v tísni, ani za nápadně nevýhodných podmínek, a že byla sepsána podle jejich pravé a svobodné vůle. Na důkaz toho připojují své vlastnoruční podpisy


V __________ dne __________				V __________ dne __________
				

__________________________ 			__________________________
Správce						Zpracovatel
[*]							[*]

Příloha č. 1: Technická a organizačních opatření Zpracovatele
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