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Pri posuzovani vhodné urovné bezpecnosti se zohledni zejména rizika, kterd predstavuje zpracovani,

zejména:

a) nahodné nebo protiprdavni zniceni,

b) ztrata,

¢) pozménovani,

d) neoprdavnéné zpristupneni predavanych, ulozenych nebo jinak zpracovavanych osobnich udajii,
nebo neoprdavnény pristup k nim.

Spravce a zpracovatel prijmou opatreni pro zajisténi, aby jakakoli fyzicka osoba, kterad:

a) jedna z povéreni spravce nebo zpracovatele

b) ma pristup k osobnim udajim,

zpracovavala tyto osobni udaje pouze na pokyn spravce, pokud ji jejich zpracovani jiz neuklada
prdavo Unie nebo clenského stdtu.

Jednim z prvkii, kterymi lze prokazat soulad, je dodrzovani schvaleného kodexu chovani nebo
uplatinovani schvaleného mechanismu pro vydavani osvédceni. V_minimalni podobé Ize prokazat
soulad zdznamy o ¢innostech zpracovani.

Nasledujici otazky se tykaji praxe laboratori obsluhujicich praktické lékare
a ambulance

Otazka ¢. 24: V ramci laboratorni dokumentace jsou vedeny karty pracovniki (nap¥. v MS
Word), kde jsou udaje osobni, o vzdélani, Skoleni, prohlidkach, platovém zarazeni atd. Lze je
vést i nadale a za jakych podminek? Je pro vedeni takové dokumentace v laboratori nové
potiebny informovany souhlas pracovniku?

Odpovéd':

Je mozné vést tyto udaje, vzhledem k tomu, Ze jde o povinnost stanovenou zdakonem pro spravce (dle
zdkoniku prace), ovsem opét je nutné zohlednit technicka a organizacni opatreni kjejich
zabezpeceni.

Pravni stanovisko:

Zpracovani je zakonné, pouze pokud je splnéna nejméné jedna z téchto podminek a jsou

zpracovavany osobni udaje pouze v odpovidajicim rozsahu:

a) subjekt udajii udélil souhlas se zpracovanim svych osobnich udajii pro jeden ¢i vice konkrétnich
ucelii;

b) zpracovani je nezbytné pro splnéni smlouvy, jejiz smluvni stranou je subjekt udajii, nebo pro
provedeni opatreni prijatych pred uzavienim smlouvy na Zadost tohoto subjektu udajii;

¢) zpracovdni je nezbytné pro splnéni pravni povinnosti, kterad se na spravce vitahuje;

d) zpracovani je nezbytné pro ochranu zivotné diilezitych zdjmu subjektu udaju nebo jiné fyzické
osoby;

e) zpracovadni je nezbytné pro splnéni ukolu provadeného ve verejném zdjmu nebo pri vykonu
verejné moci, kterym je povéren spravce;

f) zpracovani je nezbytné pro ucely opravnénych zajmii prislusného spravce ci treti strany, kromé
pripadu, kdy pred témito zajmy maji prednost zajmy nebo zdkladni prava a svobody subjektu
udaju vyzadujici ochranu osobnich udajii, zejména pokud je subjektem udajii dite.
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Otazka €. 25: Zméni nastup GDPR predavani dokumentace a vysledki mezi praxi l1ékafem a
laboratori?

Odpoved':
Povinnosti se neméni, je potieba zajistit bezpecnost jejich predavani vhodnymi zarukami
a odpovidajicimi technickymi prostredky. Nejen smluvnimi — predani musi byt provddeno

zabezpecenymi cestami a ndstroji a k témto procesum by se méla vazat adekvatni analyza rizik
a prijata opatieni k jejich minimalizaci. Oteviena komunikace elektronickou poStou (e-mailem) neni
bezpecnou cestou predavani citlivych udajii.

Smlouva mezi poskytovateli zdravotnich sluzeb, kteri si predavaji informace vylucné v ramci
navazné péce, resp. spoluprdace na zajisténi zdravotni péce pacientovi, napr. jak je to obvyklé mezi
ambulancemi, nemocnicemi a laboratoremi, neni povinnd, ani nezbytnd. Zaroven vSak jednim
dechem doddvame, Ze ji doporucujeme obzvlasté v situacich, kdy opakované a dlouhodobé dochazi
k predavani osobnich udaju, nebot si tak jednotlivi poskytovatelé zdravotnich sluzeb vymezi
zpiisoby predavani osobnich udaju a jejich ochranu, cimz prispéji k prevenci sporii a zdroven
k zamezeni neopravnéného pristupu k osobnim udajum.

Pravni stanovisko:

Zabezpeceni zpracovani spociva v provedeni vhodnych technickych a organizacnich opatreni. Tato

opatieni provedou spravce a zpracovatel, a to s prihlédnutim ke stavu techniky, nakladim na

provedeni, povaze, rozsahu, kontextu a uceltim zpracovani i k riizné pravdépodobnym a riizné

zavaznym rizikum pro prava a svobody fyzickych osob, aby zajistili uroven zabezpeceni

odpovidajici danému riziku, pripadné vcetne:

a) pseudonymizace a Sifrovani osobnich udajii,

b) schopnosti zajistit neustalou ditvernost, integritu, dostupnost a odolnost systémii a sluzeb
zpracovani;

¢) schopnosti obnovit dostupnost osobnich udajii a pristup k nim véas v pripadé fyzickych ci
technickych incidentii;

d) procesu pravidelného testovani, posuzovani a hodnoceni ucinnosti zavedenych technickych
a organizacnich opatreni pro zajisteni bezpecnosti zpracovani.

I4

PrFi posuzovani vhodné urovné bezpecnosti se zohledni zejména rizika, ktera predstavuje zpracovani,

zejména:

a) nahodné nebo protipravni zniceni,

b) ztrata,

¢) pozmérnovani,

d) neopravneéné zpristupneni predavanych, ulozenych nebo jinak zpracovavanych osobnich udajii,
nebo neopravnény pristup k nim.

Spravce a zpracovatel prijmou opatreni pro zajisteni, aby jakadkoli fyzicka osoba, ktera:

a) jednad z povéreni spravce nebo zpracovatele

b) ma pristup k osobnim udajim,

zpracovavala tyto osobni udaje pouze na pokyn spravce, pokud ji jejich zpracovani jiz neuklada
pravo Unie nebo clenského statu.
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Jednim z prvkii, kterymi lze prokazat soulad, je dodrzovani schvaleného kodexu chovani nebo
uplatinovani schvaleného mechanismu pro vydavani osvédceni. V minimalni podobé Ize prokazat
soulad zdznamy o ¢innostech zpracovani.

Otazka ¢. 26: V laboratoii byva na pocita¢i adresai dodavatelu, servisi, jinych laboratori,
praktickych lékait z dané oblasti aj. Co je tieba ucinit pro jeho zachovani?

Odpoveéd':

Je mozné vést tyto udaje, vzhledem ktomu, Ze jde o béiné dodavatelské kontakty a kontakty
spolupracujicich subjektii. Ovsem opét je nutné zohlednit technicka a organizacni opatreni k jejich
zabezpeceni.

Pravni stanovisko:
Viz vyse otazky 25 — 26.

Otazka €. 27: V laboratori je k dispozici ,,kniha vysledki“ (identifikace pacienta a jeho
vysledky k odbéru), miiZe byt v el. podobé i papirova. Bude mozné ji nadale mit? A za jakych
podminek?

Odpovéd':
Laborator je poskytovatelem zdravotnich sluzeb a na vedeni téchto zaznamui se vztahuji stejnd
pravidla jako na primarni zdravotnickou dokumentaci.

Pravni stanovisko:

Ve smyslu ustanoveni § 53 odst. 1zdkona o zdravotnich sluzbach je poskytovatel povinen vést
a uchovavat zdravotnickou dokumentaci a nakladat s ni podle tohoto zakona a jinych pravnich
predpisu. Podle odstavce 2 téhoz ustanoveni je zdravotnicka dokumentace je souborem informaci
vztahujicich se k pacientovi, o némz je vedena.

Otazka €. 28: V informac¢nim systému, v némz se ridi laboratorni dokumentace, jsou seznamy
vSech pracovniki, ktefi maji k datim pristup se zakladni informaci o nich. Je to nezbytné pro
stanoveni pristupovych prav a sledovani jejich prace s dokumenty. Nelze o ni kviilli GDPR
prijit! — jak maji byt tyto véci oSetieny, aby laboratoi mohla pokracovat v ¢innosti?

Odpoved':

Je nutné zaveést takova opatieni (organizacni i technicka), aby byly zmapovany vSechny pristupy do
informacniho systému a ulozené informace byly zabezpeceny. Smyslem GDPR neni zakazovat
vedeni takové dokumentace, ale minimalizovat riziko zneuZiti a poskozeni prav subjektii udajii.
Odpovédny spravce dat pak musi byt schopen dolozZit, Ze ma zmapované, jaké osobni udaje vede,
kde je vede, jak je zabezpecuje a jak kontroluje pristupy k nim.

Pravni stanovisko:

Zabezpeceni zpracovani spociva v provedeni vhodnych technickych a organizacnich opatieni. Tato
opatieni provedou sprdavce a zpracovatel, a to s prihlédnutim ke stavu techniky, nakladiim na
provedeni, povaze, rozsahu, kontextu a uceliim zpracovani i k riizné pravdépodobnym a riizné
zavaznym rizikum pro prava a svobody fyzickych osob, aby zajistili uroven zabezpeceni
odpovidajici danému riziku, pripadné véetné:

a) pseudonymizace a Sifrovani osobnich udajii;
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b) schopnosti zajistit neustalou ditvernost, integritu, dostupnost a odolnost systémii a sluzeb
zpracovani;

¢) schopnosti obnovit dostupnost osobnich udajii a pristup k nim véas v pripadé fyzickych ci
technickych incidentii,

d) procesu pravidelného testovani, posuzovani a hodnoceni ucinnosti zavedenych technickych
a organizacnich opatreni pro zajisteni bezpecnosti zpracovani.

PrFi posuzovani vhodné urovné bezpecnosti se zohledni zejména rizika, ktera predstavuje zpracovani,

zejména:

a) nahodné nebo protipravni zniceni,

b) ztrata,

¢) pozménovani,

d) neopravneéné zpristupneni preddavanych, ulozenych nebo jinak zpracovdavanych osobnich udajii,
nebo neopravnény pristup k nim.

Spravce a zpracovatel prijmou opatrent pro zajistent, aby jakadkoli fyzicka osoba, ktera:

a) jedna z povereni spravce nebo zpracovatele

b) ma pristup k osobnim udajiim,

zpracovavala tyto osobni udaje pouze na pokyn spravce, pokud ji jejich zpracovani jiz neuklada
pravo Unie nebo clenského statu.

Jednim z prvku, kterymi lze prokazat soulad, je dodrZovani schvaleného kodexu chovani nebo
uplatiiovani schvadleného mechanismu pro vydavani osvédceni. V minimalni podobé Ize prokazat
soulad zaznamy o cinnostech zpracovani.

Otazka €. 29: Je béZné a vstiicné ze strany laboratore kolegim (Iékaftim) sdélit vysledky ¢i
dalS$i podrobnosti i telefonicky - nékdy se ptaji na predbézné (kultiva¢ni) vysledky, nékdy
nemohou papir najit, nékdy je (ty zaslané) potiebuji konzultovat. Co ucinit, aby toto bylo
nadale mozné?

Odpoved':

Pokud se komunikujici strany vzdjemné znaji a spoluprace je dlouhodobé nastavena, neni problém.
Ovsem sdélovat citlivé udaje po telefonu neznamé osobé, bez smluvniho zajisténi a hesla,
predstavuje riziko. Telefonické predani, vc. hesla pro tuto komunikaci, je vhodné upravit do
smlouvy uzaviranou mezi lékarem a laboratori, jako i dalsi formy pouzivané komunikace. Obecné
musi byt komunikace bezpecna a musi minimalizovat riziko zneuziti a poskozeni prav subjektii udajui.

Pravni stanovisko:

Zabezpeceni zpracovani spociva v provedeni vhodnych technickych a organizacnich opatieni. Tato

opatieni provedou sprdavce a zpracovatel, a to s prihlédnutim ke stavu techniky, nakladiim na

provedeni, povaze, rozsahu, kontextu a uceliim zpracovani i k riizné pravdépodobnym a riizné

zavaznym rizikum pro prava a svobody fyzickych osob, aby zajistili uroven zabezpeceni

odpovidajici danému riziku, pripadné véetné:

a) pseudonymizace a Sifrovani osobnich udajii;

b) schopnosti zajistit neustdlou ditvérnost, integritu, dostupnost a odolnost systemu a sluZeb
zpracovani;

c) schopnosti obnovit dostupnost osobnich udajii a pristup k nim véas v pripadé fyzickych ci
technickych incidenti;

104



X EVROPSKA UNIE Ve ;1 MINISTERSTVO ZDRAVOTNICTVI

* Vd
i * Evropsky socialni fond CESKE REPUBLIKY UZIS

* 4 > Operaéni program Zaméstnanost
Priloha ¢. 8 Problematika GDPR z pohledu poskytovatelti ambulantnich zdravotnich sluZeb v otdzkdch a odpovédich

d) procesu pravidelného testovani, posuzovani a hodnoceni ucinnosti zavedenych technickych
a organizacnich opatreni pro zajisteni bezpecnosti zpracovani.

Pri posuzovani vhodné urovné bezpecnosti se zohledni zejména rizika, ktera predstavuje zpracovani,

zejména:

a) nahodné nebo protipravni zniceni,

b) ztrata,

¢) pozménovani,

d) neopravneéné zpristupneni preddavanych, ulozenych nebo jinak zpracovdavanych osobnich udajii,
nebo neopravnény pristup k nim.

Spravce a zpracovatel prijmou opatrent pro zajistent, aby jakadkoli fyzicka osoba, ktera:

a) jedna z povereni spravce nebo zpracovatele

b) ma pristup k osobnim udajiim,

zpracovavala tyto osobni udaje pouze na pokyn sprdavce, pokud ji jejich zpracovani jiz neukladd
pravo Unie nebo clenského statu.

Jednim z prvku, kterymi lze prokazat soulad, je dodrzovani schvaleného kodexu chovani nebo
uplatiiovani schvadleného mechanismu pro vydavani osvédceni. V _minimdlni podobé Ize prokdzat
soulad zdznamy o cinnostech zpracovani.

Otazka €. 30: V horské ordinaci je pani doktorka, ktera nema a nebude mit pocitaé. Vysledky
ji vozi kuryr, kdyZ jede pro odbéry, nebo nosi posta, kdyZ nelze jinak. BéZné ji laborator
vysledky sdéluje telefonicky. Jak to lze délat i po kvétnu 2018?

Odpovéd':

Osobni i citlivé udaje je nutné predavat zabezpecenou formou. Telefonické predani, v¢. hesla pro
tuto komunikaci je vhodné upravit do smlouvy uzaviranou mezi lékarem a laboratori. Obdobné
takto miize byt oSetiena i jind forma komunikace. PoStovni predani musi byt adekvatné zabezpeceno,
predavani osobni (kuryrem) proti prokdzani totoznosti je rovnéz mozné.

Pravni stanovisko:

Zabezpeceni zpracovani spociva v provedeni vhodnych technickych a organizacnich opatreni. Tato

opatieni provedou spravce a zpracovatel, a to s prihlédnutim ke stavu techniky, nakladim na

provedeni, povaze, rozsahu, kontextu a uceltim zpracovani i k riizné pravdepodobnym a riizné

zavaznym rizikum pro prava a svobody fyzickych osob, aby zajistili uroven zabezpeceni

odpovidajici danému riziku, pripadné vcetneé:

a) pseudonymizace a Sifrovani osobnich udajii;

b) schopnosti zajistit neustdlou ditvérnost, integritu, dostupnost a odolnost systéemu a sluZeb
zpracovani;

¢) schopnosti obnovit dostupnost osobnich udajii a pristup k nim véas v pripadé fyzickych ci
technickych incidentu;

d) procesu pravidelného testovani, posuzovani a hodnoceni ucinnosti zavedenych technickych
a organizacnich opatrent pro zajisteni bezpecnosti zpracovani.

Pri posuzovani vhodné urovné bezpecnosti se zohledni zejména rizika, kterd predstavuje zpracovani,
zejména:
a) nahodné nebo protipravni zniceni,
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b) ztrata,

¢) pozménovani,

d) neopravneéné zpristupneni preddavanych, ulozenych nebo jinak zpracovdavanych osobnich udajii,
nebo neopravnény pristup k nim.

Spravce a zpracovatel prijmou opatreni pro zajistent, aby jakadkoli fyzicka osoba, ktera:

a) jedna z povereni spravce nebo zpracovatele

b) ma pristup k osobnim udajiim,

zpracovavala tyto osobni udaje pouze na pokyn sprdavce, pokud ji jejich zpracovani jiz neukladad
pravo Unie nebo clenského statu.

Jednim z prvku, kterymi lze prokazat soulad, je dodrzovani schvaleného kodexu chovani nebo
uplatiiovani schvadleného mechanismu pro vydavani osvédceni. V _minimdlni podobé Ize prokdzat
soulad zdznamy o cinnostech zpracovani.
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